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CYBERCRIMINALITÉ, 

QUEL CONSTAT ?
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Mardi 17/03/2020
Début du confinement

en France
La sécurité des données =

 enjeu stratégique pour l’entreprise. 
Mais le comportement humain demeure le 

point clé d’une cybersécurité optimale.

Au niveau national, les actes cybermalveillants explosent, 
les escroqueries se multiplient, les logiciels malveillants pullulent.

Télétravail massif, peu sécurisé + présence accrue sur les réseaux =
Aubaine pour les cybercriminels : 

Les cyberattaques en augmentation dans l’espace virtuel, 
mais avec des conséquences très concrètes et possiblement

 désastreuses pour une entreprise.

Avant et au début de la crise COVID-19

2020, 2021...
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RISQUE ÉCONOMIQUE

RISQUE D’IMAGE

RISQUE JURIDIQUE

HAMEÇONNAGE
(PHISHING)

FAUX SITES
LIÉS AU COVID

VOL DE 
DONNÉES

RANÇONGICIELS

DONS 
FRAUDULEUX

FOVI
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Source cybermalveillance.gouv.fr
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RISQUES ET 

 CYBERMENACES : 

COMMENT LES ÉVITER
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RECOMMANDATIONS POUR LES EMPLOYEURS
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RECOMMANDATIONS POUR LES COLLABORATEURS/SALARIÉS

EN TÉLÉTRAVAIL
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RECOMMANDATIONS POUR LES COLLABORATEURS/SALARIÉS

EN TÉLÉTRAVAIL
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  La Gendarmerie Nationale est CYBER-MOBILISÉELa Gendarmerie Nationale est CYBER-MOBILISÉE  
  

RÉSEAU CYBERGEND
Composé de près de

 5300 Spécialistes Informatiques
(Experts Cyber, CNTECH, SOLC) 
renforcé par des BPDJistes, des

Réservistes numériques 

DGGN

RÉGION

BRIGADE

OBJECTIF
Déceler et neutraliser toute action malveillante tout en prévenant et informant 

nos partenaires et concitoyens afin d’adopter une hygiène informatique irréprochable

COMPAGNIE

GROUPEMENT
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Le Groupement de Gendarmerie des Côtes d’Armor Le Groupement de Gendarmerie des Côtes d’Armor 
estest  CYBER-MOBILISÉCYBER-MOBILISÉ

  

SOLC 22
2 NTECH + 

8 informaticiens

Près de 105 CNTECH
sur tout

Le Département

GROUPEMENT BRIGADESCOMPAGNIE

En cas de doute, ces personnels sont en capacité de vous répondre et de vous 
conseiller pour éviter la cyberattaque ou  limiter ses conséquences.

Dans tous les cas, faites preuve de méfiance, évaluez l’honorabilité de vos contacts,
N’ouvrez pas de PJ d’email inconnu et ne payez jamais une rançon.

Si vous êtes victime, contactez nos services et déposez plainte.
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Le Groupement de Gendarmerie des Côtes d’Armor Le Groupement de Gendarmerie des Côtes d’Armor 
estest    également mobilisé dans la Prévention Situationnelleégalement mobilisé dans la Prévention Situationnelle

et la Sécurité Économique des Entrepriseset la Sécurité Économique des Entreprises
  

GROUPEMENT
Sous la

Direction de 
L’OAP

La PS constitue le 1er temps de l’action de la Gendarmerie dans la lutte de l’insécurité publique.
Il est donc nécessaire de mettre en place une stratégie de défense pour diminuer l’intérêt d’une cible en 

réduisant les gains potentiels,  tout en augmentant le risque encouru par le délinquant et 
le dissuader de passer à l’acte.

Le réseau Sûreté vous propose de réaliser une consultation/diagnostic sûreté
(Pensez à vous inscrire au dispositif OTEC)

3 RÉFÉRENTS SURETÉ3 RÉFÉRENTS SURETÉ
  + 48 CS+ 48 CS

1 RÉFÉRENT SECOPE1 RÉFÉRENT SECOPE
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  Pour m’informer en continu :Pour m’informer en continu :
www.ssi.gouv.fr/entreprise/bonnes-www.ssi.gouv.fr/entreprise/bonnes-

pratiquespratiques
www.cybermalveillance.gouv.frwww.cybermalveillance.gouv.fr

www.cnil.frwww.cnil.fr
www.internet-signalement.gouv.frwww.internet-signalement.gouv.fr
www.contacterlagendarmerie.frwww.contacterlagendarmerie.fr

POUR CONSTRUIRE ENSEMBLE VOTRE CYBERSÉCURITÉ
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http://www.cybermalveillance.gouv.fr/
http://www.cnil.fr/
http://www.internet-signalement.gouv.fr/
http://www.contacterlagendarmerie.fr/
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Merci de votre attention…
… des questions ?

Adjudante HEJNA Christelle
Référente Sûreté

Maréchal des Logis Chef RAIMBAULT
Enquêteur en Nouvelles Technologies
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