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Mardi 17/03/2020
Début du confinement

en France

| 2020, 2021...

[Avant et au début de la crise COVID-19]

ravail massif, peu sécurisé + présence accrue sur les résea
Aubaine pour les cybercriminels :

Les cyberattagues en augmentation dans I'espace virtuel,
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HAMECONNAGE
(PHISHING) RISQUE ECONOMIQUE

RANCONGICIELS RISQUE D’IMAGE
RISQUE JURIDIQUE
FAUX SITES
LIES AU COVID

DONS
RAUDULEU

VOL DE

Vd

DONNEES
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Recherches d’assistance / professionnels**

Intrusion / Fuite de données

— Défiguration de site

Fraude bancaire

Arnaque

Autres

(contenus illicites,
A arnaques a l'emploi,
8 publiciels, dénis de
8\ service...)

Virus

Spam
y Hameconnage

Piratage
de compte

[Source cybermalveilIance.gouv.fr}

—
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RECOMMANDATIONS POUR LES EMPLOYEURS

123456

Q Q D‘?"Ss ’
EQUIPEZ VOS FILTREZ ET SfCl\JRISEZ’ VOS RENFORCEZ AYEZ UNE DURCISSEZ LES
COLLABORATEURS CLOISOI\\INEZ ACCES EXTERIEURS VOTRE POLITIQUE POLITIQUE SAUVEGARDE§
DE {'AOY'ENS VO$ ACCES (VPN, 2FA...) DE GESTION DE STRICTE DE DE VOS DONNEES
MAITRISES EXTERIEURS MOIS DE PASSE DEPLOIEMENT DES

MISES A JOUR DE

SECURITE

—
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RECOMMANDATIONS POUR LES EMPLOYEURS

=HNOvEAL []

V]
UTILISEZ DES JOURNAI:ISEZ SUPERVISEZ SENSIBILISEZ ET I?RfPAREZ-VOUS DIRIGEANTS :
SOLUTIONS L’ACTIVITE DE L’ACTIVITE DE APPORTEZ UN A AFFRONTER IMPLIQUEZ-VOUS
ANTIVIRALES VOS VOS ACCES SOUTIEN REACTIF UNE ET MONTREZ
PROFESSIONNELLES EQUIPEMENTS EXT EISN ES ET A VOS CYBERATTAQUE [KEXEMPLE !
SYSTEMES COLLABORATEURS
SENSIBLES EN TELETRAVAIL

—
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RECOMMANDATIONS POUR LES COLLABORATEURS/SALARIES
EN TELETRAVAIL

l" l:l I;] O '

SI VOUS DISPOSEZ ~ APPLIQUEZ NE FAITES PAS EN APPLIQUEZ LES VERIFIEZ QUE VOUS
D’EQUIPEMENTS STRICTEMENT LES TELETRAVAIL CEQUE  MISES A JOUR DE UTILISEZ BIEN UN
PROFESSIONNELS, CONSIGNES DE VOUS NE FERIEZ PAS SECURITE SUR TOUS ANTIVIRUS ET
SEPAREZ VOS USAGES ~ SECURITE DE VOTRE AU BUREAU VOS EQUIPEMENTS SCANNEZ VOS
ENTREPRISE CONNECTES EQUIPEMENTS

ﬂ
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RECOMMANDATIONS POUR LES COLLABORATEURS/SALARIES
EN TELETRAVAIL

A
en

RENFORCEZ LA SECURISEZ VOTRE SAUVEGARDEZ MEFIEZ-VOUS DES N’INSTALLEZ VOS

SECURITE DE VOS CONNEXION WIFI REGULIEREMENT MESSAGES APPLICATIONS QUE

MQOTS DE PASSE VOTRE TRAVAIL INATTENDUS DANS UN CADRE
«OFFICIEL» ET EVITEZ
LES SITES SUSPECTS

ﬁ



’ _..--PﬁéRiEN' :
o Ao
,,,'@\\ >

SEN:IUB:-'I_::TION C p(T‘]
-
4 _—

CYBERMENACES
BRETAGNE




N @S

CYBERMENACES BRETAGNE

La Gendarmerie Nationale est CYBER-MOBILISEE

13
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Le Groupement de Gendarmerie des Cotes d’Armor
est CYBER-MOBILISE

‘GROUPEMENT (ABERGE, ' COMPAGNIE  BRIGADES
SOLC 22 \ Prés de 105 CNTECH
2 NTECH + Z 5 sur tout
8 informaticiens ‘&3\ ‘;? Le Département
? >
1oy & cR\“‘\‘w

(

En cas de doute, ces personnels sont en capacité de vous repondre et de vous h
conseiller pour éviter la cyberattaque ou limiter ses consequences.

Dans tous les cas, faites preuve de méfiance, évaluez I’lhonorabilité de vos contacts,

N’ouvrez pas de PJ d’email inconnu et ne payez jamais une rancon.

\ Si vous étes victime, contactez nos services et déposez plainte.

J/

ﬂ
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Le Groupement de Gendarmerie des Cotes d’Armor
est également mobilisé dans la Prévention Situationnelle
et la Sécurité Economigque des Entreprises

&/ “ \‘%’ 5 ﬂ e Direction de S; ﬁS&C?&
) \ &) L'OAP . % |
3 REFEREz\laTcS: :URETE S 1 REFERENT SECOPE
+

4 La PS constitue le 1* temps de I'action de la Gendarmerie dans la lutte de I'insécurité publigue. )
Il est donc nécessaire de mettre en place une stratégie de défense pour diminuer I'intérét d’'une cible en
réduisant les gains potentiels, tout en augmentant le risque encouru par le délinquant et
le dissuader de passer a l'acte.

Le réseau Sireté vous propose de réaliser une consultation/diagnostic sireté

\_ (Pensez a vous inscrire au dispositif OTEC) ﬁ




SENSIBILISATION CP‘"T]S
SUR LES /| -

CYBERMENACES RETAGNE

Pour m'informer en continu :
www.Ssi.gouv.fr/entreprise/bonnes-

pratigues

www.cybermalveillance.gouv.fr
www.chil.fr

www.internet-signalement.gouv.fr
www.contacterlagendarmerie.fr
[POUR CONSTRUIRE ENSEMBLE VOTRE CYBERSE'CURITI:‘J

ﬂ



http://www.cybermalveillance.gouv.fr/
http://www.cnil.fr/
http://www.internet-signalement.gouv.fr/
http://www.contacterlagendarmerie.fr/
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Merci de votre attention...
... des questions ?
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